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Compartimentul Achizitii Publice
Nr. 43655 din 24.11.2016

INVITATIE DE PARTICIPARE LA ACHIZITIE DIRECTA
ECHIPAMENT HARDWARE DE COMUNICATIE ELECTRONICA (mail)

Prin prezenta solicitam oferta de pref in vederea achizitionarii unui Echipament hardware de
comunicatie electronicd (mail), necesar pentru activitatea de posta electronica atat intern cat si pentru
asigurarea securitatii cu corespondenta externa.

Nr. . .

cri Denumire produs Cod CPV | U.M. | Cantitate
Echipament hardware de comunicatie electronica (mail),

1. | conform caracteristicilor, respectiv cerintelor mai jos | 48811000-6 | buc. 1
mentionate

Caracteristici minime pentru Mail Hardware

Specificatii Tip Valoare

Hardware Specifications GE RJ45 Ports Minim 4 buc
Storage Minim 2x1 TB (RAID)
Form Factor 1U

System Specifications Configured Domains Minim 100

Recipient-based Policies (per | Minim 400 / 1.500
Domain / per System)

Server Mode Mailboxes Minim 400

Antispam, Antivirus, | Minim 50/ 200
Authentication, and Content
Profiles (per Domain / per

System)
Performance (Messages/Hour) | Email Routing Minim 157 K
[Without queuing based on 100 KB
message size]
Antispam Minim 147 K
Antispam + Antivirus Minim 126 K
Environment Power Source 100-240V AC, 50-60 Hz
Humidity 5-95% non-condensing
Operating Temperature 0—40°C
Storage Temperature -25-75°C
Certification - VBSpam and VB100 rated (Virus Bulletin),
- Common Criteria NDPP (Network Device Protection
Profile ),

- FIPS 140-2 Compliant (Federal Information Processing
Standard - is an information technology security accreditation)
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1. Echipamentul se va instala si configura la sediul clientului, astfel incat mail-urile sa fie sub
protectie impotriva: virus, spam, malware, botnet, cryptolocker ... etc

2. Se va migra mail-urile existente (Exchange 2007) pe acest nou echipament la sediul clientului,

fara pierderi de mail-uri, cu integrarea userilor din AD.

3. Se va asigura mentenanta (in sensul schimbarii echipamentului a doua zi in caz defectiune) si

acces la definitiile de antispam, antivirus ...etc pentru minim un an de zile de la data instalarii.

4. Echipamentul va asigura trimiterea mail-urilor suspecte intr-un serviciu de Cloud (,,sandbox’)

unde vor fi analizate si vor fi trimise doar daca sunt sigure altfel se va primi doar o notificare
despre ele.

5. Furnizorul va face dovada a minim doua implementarii similare.

Cerinte la implementarea Mail Hardware

jos:

1.

10.
1.

Consideram ca punerea in functiune va fi realizata atunci cand vor fi indeplinite conditiile de mai

Acest echipament va inlocui serverul de mail soft existent — Exchange 2007.

Va contine timp de un an de zile update-uri pentru: antivirus, antispyware, antispam.

Cu posibilitatea prelungirii contractului pentru update-uri.

Va permite accesul atat din interior cat si din exterior userilor companiei la mail-urile proprii pe
baza de useri si parola. Accesul se va putea face atat din browser de web cat si cu un client de
mail (ex. Microsoft Outlook, Outlook Express, Mozilla thunderbird ... etc)

Userii companiei sunt definiti in Active Directory pe serverele companiei si vor trebui sa fie
integrati cu serverul de mail achizitionat.

Mentionam ca in acest moment sunt casute de mail de grup care vor trebui de asemenea migrate
si care vor fi citite de mai multi useri. De asemenea exista mail-uri de distributie — adica mail-
urile care ajung in aceasta casuta vor fi trimise la membri acestui grup.

Sa inspecteze traficul de mail si cele cu potential periculos vor fi raportate in log-uri care vor fi
stocate minim 30 zile, iar informatia ce trebuie stocata sa se poata alege (ex. Vreau doar anumite
campuri sa fie salvate).

Se va configura trimiterea mail-urilor suspecte intr-un serviciu de cloud (“sandbox”) unde sa fie
curatate si unde pot fi tinute o perioada determinata de timp setata de administrator. Se va
transmite administratorului notificare despre starea lor zilnic sau vor putea fi consultate de acesta.
Sa se poata defini politici de cote asupra mail-urilor (ex. un anumit grup de useri sa fie limitat la
0 anumita capacitate de stocare de mail-uri).

Livrarea, instalarea si punerea in functiune a acestui echipament se va face in maxim 15 zile
lucratoare de la semnarea contractului de ambele parti.

Minim 7 zile lucratoare de test in exploatare.

Echipamentul livrat se considera pus in exploatare, iar contractul finalizat dupa expirarea
perioadei de teste realizate cu succes.

Nefunctionalitatea oricaruia din aceste obiective considera neacceptat echipamentul.
Instalarea se va face “on site” la sediul clientului din Oradea, str. Duiliu Zamfirescu, nr. 3, dar nu

inainte de a stabili planul de actiune validat de ambele parti.

S.C. Compania de Apa S.A. trebuie sa asigure functionalitatea distribuirii apei 24 de ore pe zi, 7

zile pe saptamana si nu poate Intrerupe trimiterea/primirea de mail-uri mai mult de cateva ore pe zi.
Se va stabili de comun acord atét planul de actiune cat si orarul de implementare.

Cerintele de mai sus sunt obligatorii si vor constitui baza pentru testarea si receptia

echipamentului.
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Persoane de contact: Tent Dorin — 0728/116.421

Sursa de finantare: Surse Proprii

Valoarea estimata a achizitiei: 67.000,00 lei fara TVA reprezentand echivalentul in lei a 14.839,42
euro la cursul de 4,5150 lei comunicat de BNR la data de 23.11.2016.

Criteriul de atribuire: pretul cel mai scazut

Modul de finalizare a achizitiei directe: incheierea unui contract de furnizare cu montare, inclusiv

punere in functiune

Cagtigatorul achizitiei directe va introduce in catalogul electronic al achizitiilor publice de pe SEAP
oferta castigatoare, pentru a putea finaliza achizitia.

Termenul de livrare: Specificati termenul de livrare al produselor

Termenul de garantie: Specificati termenul de garantie al produselor.

Produsul la livrare va fi insotit de: Declaratie de conformitate, certificat de calitate si garantie.
Oferta financiara va fi DDP — S.C. Compania de Apa Oradea S.A., str. Duiliu Zamfirescu, nr. 3,
Oradea, cod postal: 410257 - telefon 0259/436.934 int. 134

Oferta va fi exprimata in lei fara T.V.A., iar pretul unitar va fi cu maxim 2 (doud) zecimale.

Plata cu O.P. la 30 zile de la emiterea facturii fiscale si acceptarea de catre achizitor.

Oferta va fi depusa 1n plic inchis si sigilat cu mentiunea ofertd ,,Echipament hardware de
comunicatie electronicd (mail)” la secretariatul S.C. Compania de Apa Oradea S.A, str. Duiliu
Zamfirescu nr. 3, pana la data de 29.11.2016, ora 15%, avand perioada de valabilitate de 45 zile de
la data limita de depunere a ofertelor.

Va multumim pentru colaborare.
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