Cerintetehnice pentru serverul fizic si detalii de implementare

1. Caracteristici serverul fizic (1 bucati):

Componenti

Cerinta tehnici minimali

Indeplinire
Conditie
(DA/NU)

Placi de bazi

Fabricata sub aceeagi marca cu sistemul de calcul, tip dual
procesor

Procesor

Doua procesore instalate, tip Intel Xeon Gold 5218R, 20 Core per
procesor, frecventa de lucru 2.1 GHz, cache 26 MB, sau
echivalent din punct de vedere al performantelor.

Memorie

512 GB registered ECC DDR4-2933 SDRAM memorie instalata,
support pentru memory mirroring, Advanced ECC, Rank sparing
memory, Memory Scrubbing, SDDC

Minim 24 sloturi pentru memorie RAM cu posibilitatea de a
instala minimum 7000 GB RAM.

Hard disk drive

2 x SSD 480 GB SATA, instalate in RAID1, controller RAID
dedicat;

8 x HDD 2.4 TB SAS 12G 10k RPM hot pluggable, de tip
enterprise; support pentru instalarea a 8 x 2.5-inch SAS/SATA
drive fara a necesita interventii suplimentare asupra configuratiei
serverului livrat

Controller RAID

Integrat, capabilitati RAID 0, 1, 10, 5, 6, 50, 60, prevazut cu
cache 4GB cu protectie contra pierderii setarilor datorita caderilor
accidentale de tensiune, suport SAS/SATA/PCIE - NVMe

Unitate Optica

DVD-RW, interfata SATA, integrata in carcasa serverului

Interfata grafica

Integrata —

Interfete de retea /
comunicatii

7x porturi Ethernet 10/100/1000Mbps BaseT, din care minim un
port dedicat pentru management, cu posibilitatea configurarii in
mod redundant prin utilizarea unui port de retea

2x porturi Ethernet 10Gbit SFP+, cu module pentru transmisie pe
fibra optica tip multimod incluse

Sloturi de
expansiune

Minim 6 sloturi PCI-Express Gen3, dintre care minim 3 sloturi de
tip x16

Conectori interfete
intrare/iesire

2 x VGA (din care unul frontal)
USB 3.0 — nr. uzual

2 x M.2 SSD — pentru hypervizor
1 x port serial RS-232-C

Carcasa

Montabil in rack cu ocupare maxim 2U spatiu; pachetul de livrare
va contine toate accesoriile necesare instalarii in rack a serverului.

Sursa de alimentare

minim1200W hot plug, redundanta (1+1), cu functionalitati de
power capping, eficienta minim 94%

Ventilatoare

ventilatoare redundante, hot plug

Management

- aplicatie pentru instalarea i configurarea serverului dezvoltati
de producatorul serverului, capabila de instalare locali si remote
in mod neasistat, inclusiv configurare RAID;

- modul de management integrat cu functii de management pentru

monitorizarea stirii serverului, alerte de service, si suport la




distantd ce sd permitd provizionarea si configurarea serverului firi
folosirea CD/ DVD.

- LED-uri in interiorul sistemului pentru izolare usoari a
componentelor defecte (DIMM, PCI, controller SAS, ventilatoare
— analiza predictivi), care riman active si dupi scoaterea
serverului de sub tensiune.

- aplicatie de management operational cu urmitoarele functii:
monitorizarea stérii sistemului, managementul evenimentelor si
alarmelor (inclusive prin avertizare sonord, email si SNMP),
inventarul componentelor, inventarul i instalarea up-date-urilor si
patch-urilor, analiza performantei, diagnoza on-line, restartarea si
reconfigurarea automata a serverului, analiza si previzionarea
defectirii componentelor (PFA cel putin pentru memorii RAM),
compatibilitate cu sisteme de operare Linux;

- software-ul de management trebuie sa aibi licentd nelimitats in
timp.

- chipset pentru remote management integrat si compatibil IPMI
2.0 cu acces prin web browser cu securizare prin criptare SSL 128
bit, integrat cu aplicatia de management, redirectarea interfetei
grafice si functionalititi remote media

Alte cerinte Temperatura de functionare: 5 - 45 °C
Modul TPM 2.0 sau echivalent integrat
Conformitate cu ISO 9001, ISO 14001 pentru producitorul sistemului
standardele privind
managementul
calitatii
Garantie 5 ani, la sediul beneficiarului, timp de remediere a doua zi
- lucratoare —

Toate componentele serverului vor fi fabricate de acelasi producitor, in vederea
asiguririi unei bune compatibilititi si vor fi insotite de toati conmectica necesari punerii in
functiune si montarea in rack (cabluri de alimentare, cabluri de date, suruburi, sine dupi caz,
etc.).



Cerinte de configurare si implementare

Serverul fizic (1 bucati) descris mai sus va cuprinde obligatoriu asistentd tehnicd din partea
castigatorului licitatiei pentru etapizarea, punerea in functiune, testarea si migrarea statiilor de lucru
existente ca si statii virtuale pe acest server. Testele vor cuprinde teste de functionare a statiilor, a
aplicatiilor instalate pe ele cat si teste de refacere a statiilor din back-up. Instalarea, testarea, etapizarea
va fi facutd in colaborare cu angajatii S.C. Compania de Apa Oradea S.A.

Instalarea, configurarea, migrarea se va efectua dupi orele de program (dupi orele 15°°), pentru a
evita perturbarea activitafii S.C. Compania de Apa Oradea S.A. Implementarea, configurarea, instalarea,
migrarea statiilor si testarea va fi "on site" In maxim 5 zile lucritoare de la data livrdrii echipamentelor,
implementarea fiind considerati incheiata dupa efectuarea testelor si verificarea in functionare timp de 5
zile lucratoare de la data finalizdrii instaldrii si configurdrii echipamentelor (instalare + testare = 10
zile lucritoare).

La finalizarea implementarii solutiei, se va asigura instruirea personalului tehnic al achizitorului
(minim 3 persoane) cu incadrarea in durata contractului. Instruirea va dura minim 3 zile si se va
desfasura la sediul achizitorului din str. Duiliu Zamfirescu, nr. 3, Oradea, doar in zile lucritoare in
intervalul orar 8%°-15%. Aceste date se vor stabili de comun acord intre ofertantul castigitor si
reprezentantul desemnat al achizitorului.

Se va aduce dovada (copie: contract, proces verbal de punere in functiune, certificat constatator)
executarii a minim 1 (unu) furnizare si implementare data center (storage + server + virtualizare) si de
asemenea certificari de service autorizat pentru produsele ofertate. Nu se accepta contracte de
implementare mai vechi de 3 ani si nici certificari expirate.

Se va asigura garantie de buna executie, respectiv functionare post instalare pentru noua configurare
minim 1 (un) an de zile dupd punerea in functiune pentru evitarea eventualelor vicii ascunse. Adica
nefunctionarea conform planului initial (stabilit impreund cu angajatii S.C. Companiei de Apd S.A.) va
duce la interventii din partea furnizorului pentru remedierea acestora, la sediul clientului (,,on site”) strict
pe cheltuiala furnizorului.

Serviciul se va termina cu un raport de instalare si configurare si un plan de teste stabilit de comun
acord, pe baza ciiruia se va face receptia tehnici finali. Planul de testare va confine obligatoriu: testarea
calititii serviciilor de retea, functionarea tuturor aplicatiilor existente pe fiecare statie in parametrii
normali si redundanta solutiei existente (un user va putea loga pe orice statie virtuala si va avea acelasi
profil si toate aplicatiile de care are nevoie). Plata se va face doar dupi efectuarea cu succes a testelor in
baza unui proces verbal semnat de ambele pirti.

Consideram c& punerea in functiune va fi realizatd atunci cind vor fi indeplinite conditiile de mai
jos:

1. Serverul fizic se va monta in rack in locatia de pe strada Duiliu Zamfirescu nr. 3. Se va
conecta la UPS, retea, KVM si se va instala cu un sistem de operare de virtualizare pus la
dispozitie de beneficiar (vmware esxi 7.0.0). De asemenea se va face upgrade-ul a 2 servere
existente de la esxi 6.7.0 la esxi 7.0.0. Administrarea Intregi solutii se va face din serverul de
vCenter care va fi upgradat astfel incdt sd poatd administra intreaga solutie (momentan
vCenter este versiunea 6.7.0). Solutia va consta din 2 servere redundate (HA) (

plus serverul nou care va avea 40 de statii virtuale unde se va crea
un mediu de lucru corespunzitor pentru userii S.C. Compania de Apa Oradea S.A.

2. Cele 40 de statii virtuale vor fi instalate cu sistemul de operare Windows 10 Pro pus la
dispozitie de beneficiar, vor fi integrate in Active Directory, iar datele si aplicatiile existente
pe cele 40 de statii fizice actuale vor fi migrate pe statiile virtuale. Statiile fizice existente vor
ramédne in functiune si vor fi folosite doar pentru conectarea la statiile virtuale pe baza de
user si parold (dacd este necesar se vor crea useri si grupuri noi §i se vor acorda drepturi
corespunzitoare).

3. Serverele existente legate in HA sunt instalate fizic In altd locatie decat sediul central, dar vor
fi aduse sub administare comund cu cel achizitionat. Legitura de date spre cele 2 servere
existente este de 10 Gbps.



Serverulnou se va conecta la switch-urile centrale ale beneficiarului (2 buciti configurate in
High Availability) prin conexiune de fibra optica 2x10 Gbps care va fi redundanti, astfel
incdt in mod normal viteza de conectare la reteaua de date a beneficiarului va fi de 20 de
Gbps, iar la defectarea unei placi de refea din server sau a unui switch central va rimane cu
viteza de 10 Gbps pand la remedierea defectiunii. Aceastd redundantd se va testa prin
simularea defectarii unui switch sau intreruperea legaturii. Distanta dintre switch-uri si server
este de 10 m. Conexiunea se va configura astfel incit pe serverul virtual vor putea exista
statii virtuale din toate vlanurile-urile beneficiarului.

Configurarea switch-urilorcentrale vatine sema de agregarea plicilor de retea a serverului
fizic pentru a mari eficienta transmiterii de date prin refea (2x10 Gbps).Daci va fi cazul se
-vor crea VLAN-uri noi pentru a segmenta corect si eficient traficul si de asemenea se va
integra cu politicile de securitate (layer 2,3,4) si Active Directory din companie. Se vor crea
switch-uri virtuale cu ajutorul softului de virtualizare si se vor crea politici de calitatea
serviciilor de retea in functie de ceringele aplicatiilor folosite. Aceste configurdri trebuiesc
ficute pentru mérirea eficientei accesului statiilor virtuale la retea si se vor stabili de comun
acord cu angajatii S.C. Compania de Apa Oradea.

Dupéd upgrade, se va testa redundanta serverelor fizice existente pentru a verifica daca
upgrade-ul s-a ficut cu success. Testul se va face in timpul functionarii - adica se va stinge
un server fizic si se va vedea ridicarea masinilor virtuale pe celelalalt server fizic. Se va nota
timpul de migrare si se va vedea daci utilizatorii aplicatiilor care ruleaza pe maginile virtuale
de pe serverul fizic oprit au probleme. Nu este acceptata oprirea sau blocarea aplicatiilor,
eventual un delay mai mare.

Dupé migrarea celor 40 de statii fizice, se va testa viteza de lucru a aplicaiilor instalate si se
va compara cu viteza de lucru existent pe statiile fizice. Nu se acceptd viteze de lucru a
aplicatiilor mai mici decat erau pe statiile fizice. Pe platforma de virtualizare nou creati se
vor efectua backup-uripentru statiile virtuale i restaurarea lor atét in virtual cét si in mediu
fizic (adicd se va restaurabackup-ul pe o stafie fizicd). Se vaverifica funcfionarea corecti a
statiei virtuale sau fizice dup3 restaurare — pierderile de date sau nefunctionarea duce la
refuzarea solufiei. Pentru arhivd/restaurare statii de lucru virtual se va folosi backup-ul bare-
metal atit de la Microsoft cat §i software-ul de backup existent incadrulcompaniei.
Efectuarea planurilor de back-up se vor face impreunicu angajatii beneficiarului. Solutia nu
va fi acceptata daca arhivareasi restaurarea fard pierderi de date nu functioneazi.

Sa vor defini noi politici de securitate pe firewall-ul existent pentru statiile virtuale nou
create pentru conectarea la internet cét §i accesareacelorlalte VLAN-uri si/sau retele ale
companiei. Resursele statiilor virtuale vor fi stabilite dupd necesititii, in colaborare cu
angajatii beneficiarului.

Se va efectua un curs de instruire a personalului de minim 3 zile pentru folosirea cat mai
eficienta a noilor echipamente.Testarea lor se va face in minim 5 zile lucriitoare in productie.

Nefunctionalitatea oricéreia din aceste obiective duce la neacceptarea solutiei.
Instalarea se va face “on site” la sediul clientului din Oradea, str. Duiliu Zamfirescu, nr.

3, dar nu inainte de a stabili planul de actiune si testare validat de ambele prti.

Cerintele de mai sus sunt obligatorii si vor constitui baza pentru testarea §i receptia

echipamentelor.

Persoana de contact:ing. TENT Dorin — telefon : 0728/116.421.
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